TBDER UND LS
VIDEOS M NETZ

© Versffentliche keine Fotos oder Videos, die dir oder
anderen peinlich sein konnten.

b @ Wenn andere Leute auf deinem Bild zu sehen sind,
frag sie vor dem Posten, ob sie damit einverstanden

' sind.
~

CYBER-MOBBING £
BELASTIGUNGEN

@ Sei selbstbewusst! Wichtig ist, dass du an dich selbst
glaubst und dir nichts von anderen einreden lasst.

© Selbst betroffen? Bitte die Person, die das Foto oder Video online gestellt hat, um Entfernung. @ Reagiere nicht auf Nachrichten, die dich &rgern.

‘ Blockiere Nutzer/innen, die dich beléstigen, oder
melde diese direkt an Facebook: Im Profil der Per-
son auf die drei Punkte klicken = ., Melden” oder
.Blockieren”

© Fremde Fotos oder Videos aus dem Netz darfst du nicht einfach weiterverbreiten - du brauchst
dazu die Zustimmung des Urhebers/der Urheberin.
5
@ Du kannst unangemessene Inhalte an Facebook melden (beim Beitrag oder Foto rechts oben > :5
-Beitrag melden’). @ Mach auch selbst niemand anderen fertig und zeig Zivilcourage im Netz!

© Verbreite keine Nacktfotos, weder von dir noch anderen. Das kann strafbar sein und verstaft @ Hol dir Hilfe: Wende dich an eine Vertrauensperson, z.B. deine Eltern,

auch gegen die Gemeinschaftsstandards von Facebook. Freunde, eine Lehrkraft oder Experten. Die jugendlichen Scouts v:)n

@ Bestimme selbst, wer sehen kann, wenn andere dich auf Fotos oder in Beitrigen markieren: www.juuuport.der beraten dich anonym. v
.Einstellungen” = ,Chronik und Markierungen” ) A &
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PRIVATSPHARE
CHUTZEN

r Gib nicht zu viel von dir preis!
N

@ Im Netz ist man nicht so anonym wie man glaubt.
© Wohnadresse, Telefonnummer, Passwérter etc. gehen Fremde nichts an.

@ Denk beim Verdffentlichen deiner Beitrage nach - sollen Fremde das auch sehen diirfen?
Peinliche Partyfotos kénnen dir bei der Ausbildungs- oder Jobsuche schaden.

© Deine Inhalte im Netz kénnen kopiert, gespeichert und manipuliert werden. Wenn du
glaubst, dass dein Konto durch eine andere Person iibernommen wurde, melde das sofort
unter: www.facebook.com/hacked
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Welche Freunde hast du wirklich?

‘ Adde nur . Freunde”, die du auch im echten Leben kennst.

@ Wenn Fremde mit dir auf Facebook befreundet sein
wollen, nimm diese Person genau unter die Lupe,
bevor du die Einladung annimmst.

‘ Bedenke: Manchmal verbergen sich hinter Online-
Identitdten andere Personen, als man glaubt.

Facebook-Profil nach auBien schiitzen:

© Wihle sichere Privatsphire-Einstellungen! Mache z.B. deine Profilinfos, Beitrage, Fotos etc.
nur fir deine Freund/innen sichtbar. Checke die Einstellungen regelmaBig, da sich die Mdglich-
keiten immer wieder andern.

@ Schalte die Verlinkung zu deinem Profil liber Suchmaschinen ab (,.Einstellungen” = ,Privats-
phére”).

© Kontrolliere regelmiafig dein Aktivitdtenprotokoll auf Ereignisse, die dir seltsam vorkommen.
Wenn sich jemand in deinen Account eingehackt hat, werden haufig Spamnachrichten von dei-
nem Profil aus verschickt oder Beitrage geteilt. In diesem Fall: Passwort andern!

, © Uberpriife immer wieder, welche Apps mit deinem Facebook-Konto verkniipft sind (.. Einstel-
lungen” = .Apps”). Entferne Anwendungen, die du nicht mehr brauchst.
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Tipps und Infos zur sicheren Internet- und
Handynutzung:
www.klicksafe.de/facebook
www.facebook.com/klicksafe
www.handysektor.de
www.facebook.com/handysektor
www.instagram.com/handysektor

Impressum:

klicksafe c/o Landeszentrale fiir Medien und
Kommunikation (LMK) Rheinland-Pfalz
Turmstrafe 10, 67059 Ludwigshafen
Handysektor c/o Landesanstalt fir Medien NRW
Zollhof 2, 40221 Disseldorf

Verantwortlich im Sinne des Presserechts:

Fir klicksafe: Birgit Kimmel

Fir Handysektor: Mechthild Appelhoff,

Thomas Rathgeb (mpfs)

Beschwerdestellen: St6f3t du auf Inhalte mit kin-
derpornografischem oder rechtsradikalem Inhalt,
kannst du diese anonym bei www.hass-im-netz.
info oder der Internet-Beschwerdestelle
(www.internet-beschwerdestelle.de] melden.

Nummer gegen Kummer: Kostenlose und anonyme
Hilfe erhaltst du unter 116 111 oder www.nummer-
gegenkummer.de

Facebook: Sicherheitstipps fiir Jugendliche, Eltern
und Lehrende: www.facebook.com/safety

Klick@Elde /B handysekior

Soferinfernetqr Co-financed by the European Union

Connecting Europe Facility

Dos Internet sicher nutzen!

Dieses Werk steht unter der Creative Commons-Lizenz
BY NC CC BY-NC 3.0 AT: Namensnennung (www.saferinternet.
at, veni vidi confici) - Nicht kommerziell
Die alleinige Verantwortung fiir diese Veroffentlichung liegt beim Heraus-

geber. Die Europdische Union haftet nicht fiir die Verwendung der darin
enthaltenen Informationen.
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